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Podstawa przeprowadzenia badan

Badania przeprowadzono na podstawie postanowienia z dnia 19.02.2013 roku
wydanego przez Sad Okregowy w Szczecinie Wydzial VIII Gospodarczy
o dopuszczeniu dowodu z pisemnej opinii bieglego, w sprawie z powddztwa [AI
Spotki Akcyjnej z siedziba w Szczecinie przeciwko Google Poland spoélce z

ograniczong odpowiedzialnoscig w Warszawie o nakazanie i zaplate

Cel badania

1. Wyjasnienie funkcjonowania systemu blokujacego strony internetowe pod
wzgledem wyludzania przez nie danych

2. Ustalenie, czy w przypadku stron internetowych powddki oraz obstugiwanych
przez nig sklepow istniala uzasadniona potrzeba wprowadzania komunikatu o
wyludzaniu przez nig danych

3. Ustalenia dzialan podjetych przez pozwana zmierzajagcych do usunigeia
komunikatu.

4. Ustalenia zakresu kompetencji pozwanej w odniesieniu do zarzadzania katalogiem

stron, na ktérych znajduje si¢ informacja o podmiotach wyludzajacych dane.
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Definicja phishingu

Phishing jest jednym z gléwnych zagrozen dla bezpieczefistwa uzytkownikow sieci
i rozwoju ustug komercyjnych w Internecie. W raporcie [1] zespotu CERT Polska z roku
2011. stwierdzono we wstepie: ,, Wsréd incydentow obstuzonych nieautomatycznie przez
CERT Polska, ponad polowe stanowil Phishing umieszczony w polskich sieciach.
Zanotowalismy wzrost az o 1/3 w stosunku do 2010 roku.” i dale) w dziale dotyczacym
phishingu: , W 2011 roku otrzymalismy 266 300 informacji o tradycyjnym phishingu.
Informacje te dotyczyly 222 214 réznych adreséw URL w 139 770 domenach na 40 091
unikalnych adresach IP.”

Specjalizujgca si¢ w bezpieczenstwie elektronicznym firma RSA', opublikowala raport pt.
., The year in phishing "2 podsumowujacy rok 2012, w ktorym stwierdzono, ze catkowita
ilo§¢ atakéw phishingowych odnotowanych przez RSA Anti Fraud Comand Center
wzrosla w stosunku do roku 2011 o 59%. W raporcie tym Polska znalazla si¢ na 8
miejscu w klasyfikacji miejsc z ktorych pochodzily ataki phishingowe. We wspomnianym
raporcie, globalne straty finansowe spowodowane phishingiem w 2012 roku oszacowano u

na 1,2 miliarda dolaréw, co stanowi wzrost o 11% w stosunku do roku 2011.

W zwiazku z tym, Ze zjawisko rozwija si¢ dynamicznie, a metody wykorzystywane do
wyludzania danych ewoluuja, trudno znalez¢ jednolita definicj¢ phishingu. Biegty odnalazt

nastepujgce okreslenia:

Polska strona Wikipedii definiuje to zjawisko w nastgpujacy sposob: ,, Phishing
(spoofing) — w branzy komputerowej, wyludzanie poufnych informacji osobistych (np.
hasel lub szczegolow karty kredytowej) przez podszywanie si¢ pod godng zaufania 0sobg
lub instytucje, ktérej te informacje sq pilnie potrzebne. Jest to rodzaj ataku opartego na

inzynierii spolecznej

' RSA Security LLC — obecnie dzial amerykanskiej firmy EMC Corporation
? http://www.emc.com/collateral/fraud-report/online-rsa-fraud-report-012013.pdf
3 http://pl.wikipedia.org/wiki/Phishing
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Organizacja PhishTank® definiuje phishing jako , prdbe oszustwa dokonywang zwykle za
pomocg poczty elektronicznej w celu kradziezy danych uzytkownika ... Wiadomosci email
zawierajgce phishing zwykle wyglgdajq na pochodzgce od dobrze znanych instytucji i
zawierajg proshe o podanie osobistych informacji takich jak, numer karty kredytowej,
numer ubezpieczenia, numer konta bankowego lub haslo. .... Aby skutecznie wyludzié
informacje osobiste uzytkownika, internetowi przestgpcy muszq go skioni¢ do przejscia z
wiadomosci email do strony internetowej. Wiadomosci email zawierajgce phishing prawie
zawsze sugerujq uzytkownikowi kliknigcie w link, kidry przeniesie go do strony

internetowej na ktorej wymagane jest wprowadzenie osobistych informacji.” >

Organizacja Mozilla, producent przegladarki internetowej Firefox definiuje to zjawisko w
nastepujacy sposob: ,, Falszerstwo sieciowe (znane tez jako “Phishing”) jest formg
kradziezy tozsamosci ktore wystgpuje kiedy ztosliwa strona internetowa podszywa sig i
udaje legalng w celu sklonienia uzytkownika do podania wrazliwych informacji takich jak
hasto, szczegdléw dotyczqgeych konta, lub numerow kart kredytowych. Ataki phishingowe
zwykle zaczynajq si¢ od wiadomosci email, ktore usitujq sklonic¢ odbiorce do aktualizacji
jego osobistych informacji na falszywej lecz wyglgdajgcej bardzo prawdziwie stronie

. . 330
internetowej.”

Firma Microsoft, definiuje to zjawisko i instruuje swoich klientow w nastgpujacy sposob:
. Phishing (wymawiane "fiszing") to rodzaj kradziezy tozsamosci w Internecie. Korzysta z
poczty e-mail i falszywych stron internetowych, ktére sq stworzone by skrasé¢ Twoje
osobiste dane, lub informacje tj. numer karty kredytowej, hasta, dane konta, i inne.

Oszusci mogq wysta¢ miliony falszywych wiadomosci e-mail zawierajgcych linki do
falszywych stron internetowych, kiore wydajq si¢ pochodzic ze stron internetowych, ktorym
ufasz, tj. Twoj bank, firma ubezpieczeniowa, i wymagajg by poda¢ dane osobowe.
Przestepcy mogg uzywacé tych informacji dla wielu réznych rodzajow oszustw, 1j. kradziez
pieniedzy z Twojego konta, otwarcie nowych kont w Twoim imieniu, lub uzyskanie

oficjalnych dokumentéw wykorzystujgc Twoje dane w7

* http://www.phishtank.com - strona, ktora zalozyla firma OpenDNS, gromadzi i weryfikuje informacje o
prébach phishingu i adresy stron phishingowych, zglaszane przez spotecznosc uzytkownikow serwisu.

> http://www.phishtank.com/what_is_phishing.php
® http://www.mozilla.org/en-US/firefox/phishing-protection/

7 http://www.microsoft.com/pl-pl/security/online-privacy/phishing-faq.aspx
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Firma Google Inc. przedstawita wlasne podejscie do zdefiniowania phishingu, podczas

sympozjum NDSS 2010 organizacji Internet Society w dokumencie [2]

Definicia. ktora postuguje sie firma Google Inc. w tym dokumencie, ma rozszerzony

katalog dzialan uznawanych za noszace znamiona phishingu cyl.: , Definiujemy jako

strone phishingowq kazdq strong internetowq, ktéra bez zezwolenia twierdzi, ze dziala w
imieniu strony trzeciej, w zamiarze wprowadzenia w blgd uzytkownika i sklonienia go do
podjecia dzialan, kiére powinien podejmowaé wobec zaufanego przedstawiciela strony
lrzeciej.

Prosze zauwaiyé, ze tak zdefiniowane dzialania phishingowe nie ograniczajq si¢ do
zbierania danych osobowych na stronie internetowej. W pewnym sensie, nasza definicja
phishingu jest blizsza pojecia ,, falszerstwa sieciowego” - uzytego w interfejsie uzytkownika
przeglgdarki Firefox, niz tradycyjnej definicji phishingu.

Ta definicia obejmuje oczywiscie klasyczny przypadek stron phishingowych, ktore
wyswietlajg elemenly graficzne kojarzone z firmami finansowymi i zgdajq poswiadczen
potrzebnych do zalogowania uzytkownika. Ta definicja obejmuje takze strony phishingowe,
kiére wyswietlajg logo zaufanej firmy i naklaniajg aby uzytkownik pobral i uruchomil
nieznany program. Strony internetowe, ktore twierdzqg, ze sq w stanie przeprowadzi¢
dzialania za posrednictwem strony lrzeciej pod warunkiem uzyskania poswiadczen
potrzebnych do zalogowania uzytkownika réwniez pasujg do tak rozszerzonej definicji.
Strony internetowe domagajgce si¢ podania poswiadczen stuzgcych do logowania
uzytkownika, w celu odblokowania konta email lub chatu, takze nalezq do tej ostatnief
kategorii.

Prosze zauwazyé, ze jesli istnienie jednej z tych stron internetowych jest usankcjonowane
przez strong trzecig, wowczas bylyby to dziatania odpowiednio upowaznione, a zatem nie

jest to phishing.”

Jak wida¢ z przytoczonych przyktadéw phishing jest na ogot definiowany jako dziafanie
z pogranicza inzynierii spotecznej i informatyki, polegajace na wywieraniu wptywu na
nieswiadomych fatszerstwa uzytkownikoéw poprzez podszywanie si¢ pod zaufany podmiot
prowadzgcy dziatalnos¢ w Internecie, w celu wyludzenia danych, umozliwiajgcych

korzystanie z ustug tego podmiotu.
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Najczestszym celem dzialan phishingowych jest osiagnigeie korzysci majgtkowych.
Dlatego fatszowane sa zwykle strony podmiotow prowadzacych w Internecie dziatalnose
komercyjna: bankéw, sklepéw internetowych, portali aukcyjnych, podmiotéw oferujacych
wirtualne platnosci, dostawcow ustug itp. Za pomoca odpowiednio spreparowanych stron
internctowych wyludzane s3 nazwy uzytkownikéw, numery kont bankowych, hasta,

numery kart platniczych, adresy itp.

Znamiona dziatan phishingowych nosza takze czyny, polegajace na kradziezy tozsamosci
wylgcznie w celu przejecia kontroli nad kontami mailowymi, kontami portali
spotecznosciowych i komunikatoréw internetowych. Takich wyludzen danych dokonuje
sie w celu wykorzystania ich do dalszych dziatafi np. do nieuprawnionego wysylania

wiadomosci w imieniu uzytkownika, internetowego nekania itp.

W zakres nielegalnych dzialan klasyfikowanych jako phishingowe wchodzg takie
zachowania jak:

e wysylanie odpowiednio spreparowanych e-maili, majacych budzi¢ zaufanie
odbiorcy i sktoni¢ go do kliknigcia na zawarte w liscie Iacza prowadzace do
sfalszowanych stron, lub podania nazw uzytkownika, haset, numeréw kart
platniczych itp.

e tworzenie sfalszowanych stron internetowych, ktorych adres internetowy oraz
wyglad wskazuje na to, ze ich wiascicielem jest podmiot prowadzacy legalng
i znang uzytkownikom dziatalnos¢ w sieci,

e wyludzanie danych od nieswiadomych uzytkownikow, ktérzy odwiedza tak

spreparowane strony
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Zasada dziatania mechanizmu Google Safe Browsing

Ustuga Google Safe Browsing” ( nazywana w dalszej czesci opinii — GSB ) zostala
udostepniona przez firme Google Inc. w roku 2005. Powstala aby zapewnic
zautomatyzowang ustuge dokonujaca oceny ,reputacji” stron internetowych pod katem
stwarzanego przez nie zagrozenia wyludzania danych (phishing) lub rozprzestrzeniania
zlosliwego oprogramowania (malware). Istniejace wezesniej rozwigzania byly oparte na
czasochtonnej, ,,recznej” analizie stron, prowadzonej przez ekspertow skupionych wokot

projektow stuzacych bezpieczenstwu.

Ustuga Google Safe Browsing sklada sie¢ z dwoéch, wspoltpracujacych ze sobg
mechanizmow:

e mechanizmu oceny stron podejrzewanych o wyludzenia danych, lub
rozprzestrzenianie zlo§liwego oprogramowania. Ta czes¢ mechanizmu GSB
sprawdza podejrzane adresy, automatycznie weryfikuje zawartos¢ stron i ocenia
czy stanowig zagroZenie dla uzytkownikow. Jezeli strona zostanie uznana za
stwarzajaca zagrozenie jest zapisywana na ,.czarnej liScie” w serwerowe] bazie
danych GSB. Tylko ta cz¢$é¢ mechanizmu GSB dokenuje bezposredniej oceny
zawartoS$ci strony internetowej.

e uslugi API’ GSB, udostepniajacej uzytkownikom baze informacji
niebezpiecznych stron poprzez interfejs programistyczny. Interfejs
programistyczny GSB umozliwia utworzenie i okresowg aktualizacje lokalnej bazy
danych GSB klienta oraz zadawanie bezposrednich pytan ,, on-line” w przypadku
wykrycia podejrzanego adresu w lokalnej bazie danych. W trakcie korzystania z
mechanizméw API GSB nie jest dokonywana Zadna ocena aktualnej
zawartosci strony przez klienta. Z tej czesci mechanizmu korzystajg przegladarki
internetowe Mozilla Firefox, Google Chrome i Apple Safari. Poniewaz interfejs
API ushigi GSB jest publicznie dostgpny, moga z niego korzysta¢ takze inni

programisci w swoich aplikacjach.

¥ Google Safe Browsing —ang. Bezpieczne Przegladanie Google

? API (ang. Application Programming Interface — interfejs programowania aplikacji ) — scisty opis regut,
ktory okresla sposob, w jaki programy moga ze soba wspétpracowac.
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Zasada dziatania mechanizmu oceny stron

Biegly zapoznal sic z opublikowanym w 2010 roku opisem [2] sposobu dzialania
mechanizmu wykorzystywanego przez firm¢ Google Inc. do oceny reputacji stron. Na
podstawie tego dokumentu biegly przedstawil ponizej zasad¢ dzialania, oraz etapy i

sposob pracy mechanizmu oceniajacego strony internetowe.

Etap I -zbieranie informacji o podejrzanych adresach urL"®

Punktem wejécia danych mechanizmu klasyfikujacego strony internetowe pod katem
stwarzanych przez nie zagroZen jest aktualizowana na biezaco kolekcja podejrzanych
adresow, ktdra jest zasilana informacjami z dwoch zrodet:
o raportéw przestanych przez uzytkownikéw — s3 to zgloszenia wyludzen
przesytane przez uzytkownikow koncowych mechanizmu GSB,
o filtréw antyspamowych'' uslugi pocztowej Gmail'? - wedlug opisu,
dopiero odpowiednio duza ilos¢ spamu zawierajagcego odnosniki URL
przestana na wiele unikalnych kont uzytkownikéw ustugi Gmail powoduje

zaklasyfikowanie adresu URL do sprawdzenia przez mechanizm GSB.

Etap II- wyodrebnienie wlasciwosci adresu URL

Na tym etapie proces nazywany URL Feature Extractor'® ocenia konstrukcje adresu URL,
sprawdzajgc, czy nie zawiera cech charakterystycznych dla adresow stron phishingowych.
Kazda sprawdzana wlasciwos¢ adresu URL otrzymuje w wyniku tego procesu przypisang
warto$¢ logiczna lub cyfrowa i znajduje odzwierciedlenie w opisie badanej strony, ktory

nazywany jest ,,zestawem wlasnosci strony” (ang. page feature set).

10 YRL — Uniform Resource Locator — ang. ujednolicony format adresowania zasobow, tu uzywany w
znaczeniu adresow stron http. Standard URL opisany jest w dokumencie RFC 1738

' filtr antyspamowy — rozwiazanie pozwalajgce na rozpoznawanie, oznaczanie 1 ewentualne ,,0dsiewanie”
niechcianej, ,,$mieciowej” poczty elektronicznej

"2 Gmail — dostepna powszechnie ustuga poczty elektronicznej firmy Google Inc.

'3 URL Feature Extractor - ekstraktor wiasciwosci/funkcji URL
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Na poczatku tego etapu, sprawdzana jest tzw. ,,biata lista”, na kidrej znajduja si¢ dobrze
znane i bezpieczne adresy zaufanych witryn internetowych. W roku 2010 lista zawierala
2778 ,recznie” sprawdzonych stron internetowych (m.in. citibank.com i cnn.com). Na liste
trafiaja wylgcznie witryny, ktore spelniaja jednoczesnie dwa warunki: duzej ilosci
odwiedzin uzytkownikdw 1 braku podstron =z zawartoscig generowang przez
uzytkownikéw. Jezeli badany adres URL znajduje si¢ na tak skonstruowanej ,.biatej liscie™
nie jest przetwarzany dalej. Dzieki temu mechanizm oceniajacy odrzuca takie strony na

samym poczatku procesu nie zajmujac niepotrzebnie zasobow obliczeniowych.

Nastgpnie proces URL Feature Extractor sprawdza nastepujace wilasnosci badanego
adresu URL:

e czy sprawdzany URL zawiera w nazwie adres numeryczny IP, np.

hitp://88.113.1 05.22/.allegro.htm’ - czesto w atakach phishingowych

stosuje sie takie adresy URL, aby zamaskowa¢ przed uzytkownikiem

prawdziwego wilasciciela witryny.

e czy URL jest zbudowany z wielu segmentéw hosta — przykladem tak
spreparowanego adresu URL jest: htp:/ssl.allegro.pl.abhinc.org.au”,
ktory zawiera 3 segmenty nazwy hosta, udajac przed uzytkownikiem adres
serwisu aukcyjnego Allegro, ktorym w rzeczywistosci nie jest (domena

zarejestrowana byta w Australii).

Przyklad podejrzanego adresu URL zawierajgcego

3 segmenty nazwy hosta

ustuga | nazwa hosta domena

httpx;\_lﬁ llegro .E_'l_:lzab“ﬂinc.org.é_i_l;
3| 2 |1

, diuga nazwa hosta

|
|
|
|
|
1

" srédto - www.phishtank.org - id 1943961 - potwierdzony przypadek strony wytudzajacej dane
' 7rodto — www.phishtank.org — id 1973953 - potwierdzony przypadek strony wytudzajgcej dane

Opinia 11/2013/VII1 GC 260/12 Strona 9



Poniewaz adresy URL stron phishingowych czgsto zawierajg charakterystyczne slowa
kluczowe np.: login, online banking, signin, cuslomerservice, authentication, username,
oraz nazwy znanych marek handlowych, proces URL Feature Extractor wyodrgbnia
wszystkie obecne w adresie URL lancuchy znakowe i zamienia kazdy z nich w wartosci
logiczne np. ,,adres zawiera tancuch ‘Jogin’”, dodajac kazda takg wiasno$¢ do tworzonego
zestawu wiasnosci strony.

Uzyskany w ten sposéb zbior lancuchéw znakowych jest wykorzystywany przez
mechanizm GSB do badania czgstosci ich wystgpowania oraz wyszukiwania wWZorcow
takich fraz wyrazow, ktore sg wspolne dla atakéw phishingowych.

Ponadto proces URL Feature Extractor sprawdza za pomocg parametru PageRank“’
popularno$¢ adresu URL oraz poziom ,,reputacji domeny "1 wyliczony przez system
antyspamowy ushugi Gmail. Wedtug firmy Google Inc. prawdopodobienstwo phishingu
jest mniejsze dla adreséw URL pochodzacych z domen internctowych, ktore wysylaja

mato spamu.

Etap-IlI - pobieranie zawartosci strony

Proces Content Fetcher'® pobiera tresé strony dostepnej pod wskazanym adresem URL
i gromadzi informacje na temat hostingu'? badanej witryny:

e rozpoznaje nazwe i zapisuje adresy IP strony,

e sprawdza serwery DNS oraz adresy IP serwerow DNS

e sprawdza geograficzne polozenie adresow IP oraz miasto, region i kraj.
Nastepnie badany adres URL jest przekazywany do puli bezobstugowych przegladarek
internetowych w celu wys$wietlenia strony w symulowanym srodowisku przecigtnego
uzytkownika. Kod Zrédtowy strony HTML, obiekty typu iframe, wystgpujace na nicj
elementy graficzne oraz wbudowany kod javascript jest zapisywany w obiekcie opisu

badanego adresu URL w bazie danych.

'¢ pageRank — opatentowany w 1998 roku przez Uniwersytet Stanforda sposob oceny jakosci i popularnosci
stron internetowych. W metodzie tej im wigcej innych stron o wysokim PageRank odwotuje si¢ w swojej
tresci do badanej strony, tym lepsza jest z punktu widzenia uzytkownikow jakos¢ tresci tej strony i tym
wieksza wartoéé PageRank jest jej przypisywana w systemie indeksowania i wyszukiwania Google Inc.

' reputacja domeny — (wg. Google Inc.) w przyblizeniu jest to procent emaili wystanych z domeny, ktore
nie s3 spamerm.

'8 Content Fetcher - pobieracz tredci

" Hosting — ustuga polegajaca na udostepnianiu zasobéw serwerowni: lacza internetowego, serwerow.
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Etap-1V - wyodrebnianie wilasciwosci strony i jej hostingu

Na podstawie uzyskanego w poprzednim etapie adresu IP, proces o nazwie Page Feature
Extractor” poglebia informacje o hostingu badanej strony sprawdzajac numer systemu
autonomicznego AS*'. Pozwala to na zweryfikowanie polozenia geograficznego witryny,
oraz. sprawdzenie, czy inne strony podejrzewane o wyludzanie danych s3 hostowane w
podobny sposéb (np. na tym samym serwerze, w tym samym ASN?). Przytoczone w
dokumencie badania wskazuja bowiem, ze o ile gospodarzem najwigkszej ilosci stron
phishingowych sa Stany Zjednoczone, o tyle procentowy udziat stron wytudzajgcych dane
jest najwiekszy w Meksyku (70,1%), Izraclu (48,6%) oraz krajach Europy Srodkowej
(Rumunia41,6%,Wegry 37,2%, Polska 32,7%).

Proces Page Feature Extractor analizuje odwotania do adresow IP wszystkich elementow
sktadowych badanej strony i weryfikuje posiadane informacje o wykorzystywanych przez

strone¢ numerach sieci ASN.

Kolejng ze sprawdzanych wlasno$ci strony jest stopien, w jakim wyst¢pujgce w
kodzie odnos$niki HTML (linki) oraz elementy graficzne, odwoluja si¢ do domen
internetowych innych niz domena wilasna badanej strony. W wielu przypadkach strony
wyludzajace dane istniejg bardzo krotko, wige ich tworcom nie oplaca si¢ kopiowac
wszystkich elementéw graficznych z podrabianej strony. W zwigzku z tym, czgsto
elementy graficzne na stronie sfalszowanej sa pobierane podczas wyswictlania przez
uzytkownika bezposrednio ze strony prawdziwej. W kodzie HTML sfalszowanej strony

mozna wigc odnalez¢ odwolania, ktére wskazuja na domeng prawdziwej strony.

Proces Page Feature Extractor, bazujac na uzyskanym w poprzednim etapie kodzie
HTML strony, bada kolejno czestosé wystepowania wszystkich lancuchéw znakowych
na podejrzanej stronie, w stosunku do czestosci wystgpowania tych samych wyrazow

na innych stromach. Stosowana jest metoda statystycznej oceny waznosci stow

% page Feature Extractor — ekstraktor wlasciwosci strony.

2l AS —System autonomiczny (ang. Autonomous System, AS) to zbiér prefikséw (adreséw sieci IP) pod
wsp6lna administracyjna kontrola, w ktorym utrzymywany jest spojny schemat trasowania (ang. routing
policy). Oryginalna definicja zawarta w RFC 1771 odnosi si¢ do sieci lub grupy sieci opartych na protokole
IP, lecz zostata pozniej zmieniona w RFC 1930. — cyt. z Wikipedii

2 ASN — identyfikator numeryczny okreslajacy system autonomiczny. Nadawany przez organizacje IANA
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kluczowych TF-IDF*. Warto§¢ TF-IDF wyrazu na stronie jest wyrazana jako czesto$é
wystepowania wyrazu na badanej stronie (czgstos¢ wyrazu), podzielona przez logarytm
dziesietny czestosci wystepowania tego wyrazu na wszystkich stronach (czgstosé
dokumentu). Przy okreslaniu czgstosci wystepowania wyrazu na innych stronach, brane sg
pod uwage tylko strony wystepujace w mechanizmach wyszukiwania firmy Google Inc. w
tym samym jezyku co strona podejrzana. W ten sposob, kazdemu lancuchowi znakowemu
strony zostaje przypisana jego waga (wartos¢), ktora okresla waznos¢ (istotnosc) tego
wyrazu dla strony.

Falszerze tworzg witryny ludzgco podobne do prawdziwych, wigc korzystajg z wyrazow
i sformulowan wystepujacych na stronach oryginalnych. Wedhig firmy Google Inc.,
wyrazy z najwyzszym parametrem TF-IDF na stronie falszywej odzwierciedlajg to
podobienstwo do oryginaléw, inne strony uzywaja charakterystycznych zwrotow zbyt

rzadko, aby osiagnety one wysoki poziom TF-IDF.

Ostatnim krokiem tego etapu, jest sprawdzenie, czy strona uzywa formularza z polem
wprowadzania hasla, poniewaz wigkszos¢ stron phishingowych stosuje taki wybieg w
celu wyhidzenia danych uzytkownika w tym kradziezy hasta. Przy tym, firma Google Inc.
stwierdza w dokumencie opisujacym mechanizm oceny reputacji stron, ze strony
posiadajace taki formularz, ki6re nie wytudzaja danych tatwo mozna odrézni¢ na postawie

innych whasnosei.

Etap-V - klasyfikacja strony

Na podstawie danych zgromadzonych w poprzednich etapach, mechanizm GSB ocenia
strong w skali od 0.0 do 1.0, gdzie ocena 0.0 oznacza, Ze strona na pewno nie wyludza
danych, a 1.0 ze definitywnie jest to strona wyludzajaca dane. Do obliczania tego
prawdopodobienstwa stosuje si¢ oddzielny proces uczacy, ktory wylicza modele, ktérymi

przetadowuje codziennie proces klasyfikatora.

** TF-IDF (ang. TF — term frequency, IDF — inverse document frequency) - wazenie czgstoscig termow -
odwrotna czesto$¢ w dokumentach - jedna z metod obliczania wagi stow w oparciu o liczbg ich wystapien,
nalezaca do grupy algorytmow obliczajacych statystyczne wagi terméw. Kazdy dokument reprezentowany
jest przez wektor, skladajacy si¢ z wag stow wystgpujacych w tym dokumencie. TFIDF informuje o czgstosci
wystapienia terméw uwzgledniajac jednoczesnie odpowiednie wywazenie znaczenia lokalnego termu i jego
znaczenia w kontekscie pelmej kolekeji dokumentow. — cyt. z Wikipedii
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Klasyfikator przyporzadkowuje wartosci liczbowe poszczegélnym cechom strony
zebranym, sklasyfikowanym i zapisanym w poprzednich czterech etapach w obiekcie

nazywanym zestawem wilasnosci strony.

Zestaw wlasnosci strony

~ Wiasnosé strony Typ danych
Wiasnosci adresu URL

Adres IP w nazwie hosta | boolean

Dtuga nazwa hosta | boolean

Lancuchy wyrazow w URL | booleans

PageRank | float

reputacja w Gmail float

Wiasnosci hostingu

Numery ASN | booleans

Geolokalizacje | booleans

Wiasnosci strony

Pole tekstowe do wprowadzania | boolean
hasta

Top TF-IDF Terms | booleans

Czestos¢ linkowania zewngetrznego | float

W zaleznosci od typu badanej wiasnosci, przyporzadkowywane sg nastgpujgce wartosci:
e whasnosci typu boolean**: prawda otrzymuje warto$é 1.0; fatsz 0.0,
e wlasnosci typu floar®, otrzymujg wartosci ze skali od 0.0 do 1.0,
e wlasnosci typu okreslanego w dokumencie jako booleans, lub jako rzadki zestaw
wilasnosci binarnych®™ , maja warto$é ,prawda” (1.0), jezeli ktorykolwiek z ich
elementow ma warto$¢ ,,prawda” (1.0).

o jesli cecha nie wystgpuje w zestawie, przypisywana jest jej wartos¢ 0.0

** boolean — dane typu logicznego, przyjmuja warto$¢ prawda lub falsz.
 float — typ liczbowy, zmiennoprzecinkowy

2 sparse set of binary features — sposob reprezentowania danych polegajacy na tym, ze wiasnosci badanego
obiektu przedstawia si¢ w postaci dlugiego slowa binarnego, w ktérym kazdy konkretna pozycja bitu w
stowie odpowiada, za istnienie (1), lub nieistnienie (0) konkretnej cechy tego obiektu.
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Przyktad zastosowania danych typu booleans do opisu

tancuchéw znakowych wystepujacych w adresie URL

URL nie zawiera slowa online banking

I
0000 0100 0100 0010

URL zawiera slowo usemame

| URL zawiera stowo fogin

Proces klasyfikatora oblicza wynik w postaci logarytmu szans, podstawiajac wartosci cech
7 zestawu wlasnosci strony. Niestety, w dokumencie [2] nie podano szczegotow procesu
obliczeniowego, ani przykladu takich obliczen. Autorzy sugeruja jedynie, ze
wykorzystywane sa mechanizmy stosujgce metodg regresji logistycznej. Model regresji
logistycznej jest stosowany w statystyce, do badania wplywu wielu czynnikOow na zmienng
dychotomiczng (przyjmujaca dwie wartosci). Zastosowanie takiego podejécia pozwala na
badanie wplywu wielu cech zebranych w zestawie wlasnosci strony na
prawdopodobienstwo, ze badana strona wyludza dane. W dokumencie [2] podano wzor na
ostateczny wynik:

elogodds

wynik = =5 5cads

gdzie:
wynik — oznacza prawdopodobienstwo, ze strona wyludza dane,
e - jest podstawa logarytmu naturalnegoﬂ,
logodds- jest logarytmem naturalnym ilorazu szans, wyliczanym z wzoru funkcji
logit(p), stosowanej w statystyce do przeksztalcania prawdopodobienstwa na iloraz

SZans:

logodds = logit(p) = In(odds) = In 1 ﬁ »

gdzie:
p — jest prawdopodobiefistwem wystapienia pewnego zdarzenia,
odds — iloraz szans, jest stosunkiem prawdopodobienstwa wystgpienia zjawiska do
prawdopodobienstwa, ze zjawisko nie wystapi

7 liczba Eulera — podstawa logarytmu naturalnego, ¢=~2,7182818
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Jezeli wynik obliczen jest wickszy niz 0,5, to prawdopodobienstwo, ze strona wyludza
dane jest wyzsze niz to, z¢ jest strong bezpieczng i klasyfikator oznacza adres URL jako
podejrzany.

Istotne dla niniejszej opinii jest to, Zze autorzy podkreslaja w dokumencie [2],
znaczenie parametru Page Rank w procesie klasyfikacji. Zanim adres URL zostanie
wpisany na ,, czarng listg ", klasyfikator sprawdza odpowiadajacy adresowi parametr Page
Rank. Jezeli adres ma wysokg warto$¢ Page Rank, prawdopodobienstwo, ze strona jest
niebezpieczna jest niskie i moze oznaczaé blad klasyfikacji. Dla stron popularnych
wymagana jest ,,reczna” weryfikacja tresci strony. Wedlug autoréw dokumentu, taka
dodatkowa procedura zabezpiecza mechanizm klasyfikacji stron przed wysokim poziomem
bledow typu false positivesg. Niestety, autorzy dokumentu nie okreslili znaczenia uzytego
w dokumencie sformutowania ,,wysoka wartosé Page Rank”, wiec nie wiadomo od jakiego
poziomu tej wartosci obowigzuje procedura dodatkowego sprawdzenia strony przez

czlowieka.

Etap-VI - agregacja i udostepnianie listy podejrzanych stron

Proces nazywany Blacklist Agregator przygotowuje listy podejrzanych stron do publikacji.
Czarna lista podejrzanych adresow URL jest przeksztalcana zgodnie z wymaganiami
stawianymi przez Safe Browsing API v2, w wyrazenia typu host-suffix/ pa!h—preﬁx" 7,
Nastepnie, w celu zmniejszenia rozmiaru czarnej listy i zmniejszenia wystepujgcej na niej
liczby wzorcow, lista podejrzanych adresoéw jest poddawana transformacji przez tzw.
algorytm poszerzajgcy. Jesli pewna liczba adreséw URL znajdujacych si¢ na czarnej liscie,
pasuje do szerszego wzorca, algorytm poszerzajacy umieszcza na czarnej liscie ten
wzorzec zamiast adresow URL. Jak wyjasniono w dokumencie [2], ataki phishingowe
czesto wykorzystuja adresy, ktore roznia si¢ tylko czescig hosta lub Sciezki w adresie URL.
Stosowany algorytm poszerzajgcy pozwala zmniejszy¢ ilo§¢ wpisow na czarnej liscie do

jednego adresu.

 blgd 1 rodzaju (ang. false positive) — polega na odrzuceniu hipotezy, ktéra w rzeczywistosci jest
prawdziwa (bfad typu , falszywy alarm™)

¥ host-suffix/path—prefix — z ang. wyrazenia typu host-przyrostek/ §ciezka-przedrostek, np: "google.com/",
"some.host.com/123/", "otherhost.net/some/url.html?q=123"
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Takie podejécie poprawia wedlug autorow dokumentu tzw. pokrycie ,czarnej listy”
poprzez blokowanie adresow URL, ktore sg czgscig ataku typu phishing, ale zostaly
pominiete przez system klasyfikacji GSB. Aby unikng¢ klasyfikacji zbyt agresywnej,
algorytm poszerzajgcy unika wzorcow, ktore pasuja do adresow witryn o wysokim
PageRank. Takie rozwigzanie zabezpiecza mechanizm GSB przed dodaniem do czarnej
listy adresow tzw. top-level URL popularnych witryn pomimo, ze witryna moze zawiera¢

kilka stron phishingowych.

Tak przygotowane czarne listy podejrzanych adresow sa przeksztalcane przez Blacklist
Agregator do formatu zdefiniowanego przez Safe Browsing API v2 i udostgpniane

programom klientow API.
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APl GSB - udostepnianie listy podejrzanych stron

W tej czesci opinii, biegly opisze zasade dzialania systemu udost¢pniania informacji o
podejrzanych stronach mechanizmu Google Safe Browsing. Ze wzgledu na to, Ze ta ¢z¢sC
mechanizmu GSB wspolpracuje z aplikacjami uzytkownikow koncowych, jest dobrze
udokumentowana przez firme Google Inc. [3] [4] [S]. Z tej czgsci ustugi mogg korzystac

programy przegladarek internetowych, programy antywirusowe itp.
Ustuga Google Safe Browsing umozliwia aplikacjom uzytkownikéw koncowych,
sprawdzania ,reputacji” adresébw URL za pomocg dwoéch rodzajow interfejsow

programowania aplikacji (API):

1. Safe Browsing API v2 — interfejs API, ktéry umozliwia klientom ustugi pobranie

z serwerdw firmy Google Inc. zaszyfrowanej3 O tabeli w celu lokalnego (off-line)
sprawdzania adresow URL. Metoda ta cechuje si¢ nastgpujacymi wiasciwosciami:
= zapewnia lepsza ochrone prywatnosci — klient, zamiast podejrzanych adresow
URL wymienia z serwerami GSB wylgcznie skréty SHA256 sprawdzanych
adresow.
= lokalna baza podejrzanych adresow URL umozliwia szybsze wyszukiwanie,
ktore nie wymaga kazdorazowego komunikowania si¢ z serwerami GSB.
= wymaga od aplikacji klienta API znajomosci struktury wewngtrzne] bazy
danych GSB, ktora przechowuje skroty SHA256 podejrzanych adreséw URL.
= wymaga od aplikacji klienta API zaimplementowania funkcji skrétu SHA256.
= aplikacja klienta APl musi w wymaganym czasie kontaktowac si¢ z serwerami
GSB, sprawdza¢ aktualizacje podejrzanych adresow URL oraz pobiera¢ te
aktualizacje.
= aplikacja klienta APl musi implementowa¢ funkcje, ktora przeksztatca badany

adres URL do postaci kanonicznej opisanej przez Google Inc. w [4] [5].

* tabela przechowuje pierwsze 32 bity (4 bajty) skrotéw z adresow URL otrzymanych za pomoca

jednokierunkowej (nieodwracalnej) funkcji skrotu SHA-256, ktéra kazdy tancuch znakowy przeksztalca w
256 bitowy (32 bajtowy), unikalny ciag sumy kontrolnej
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2. Safe Browsing Lookup API - interfejs API, ktory umozliwia wyszukiwanie adresow

URL oraz sprawdzanie ich stanu bezposrednio (on-line) na serwerach ustugi GSB.
Safe Browsing Lookup API charakteryzuje si¢ nastepujacymi cechami:
= jest prostszy w implementacji — aplikacja klienta API musi tylko odpowiednio
»opakowa¢” sprawdzany URL i przesta¢ go za pomocg metody HTTP GET lub
POST do serweréw GSB.
® gorzej chroni prywatno$é uzytkownikoéw — sprawdzany adres URL jest
przesylany do serwerow GSB.
® nie daje zadnej gwarancji w zakresie czasu odpowiedzi serwerow GSB na

zadanie sprawdzenia URL.

Opis metody Safe Browsing API v2

Klient API’' ustugi GSB bazuje, na publikowanych przez Google Inc. listach znanych
stron internetowych, wyludzajacych dane (phishing), lub rozprzestrzeniajacych ztosliwe
oprogramowanie (malware). Listy zawierajg 32 bajtowe skroty SHA256 wyrazen
utworzonych z adresoéw URL okreslonych w [3] jako host-suffix/ path- -—pre_ﬁx.3 4
Aby zapewni¢ odpowiedniag wydajnosé, aplikacja korzystajaca z tego rodzaju API, pobiera
z serwerdw GSB dane w postaci tzw. chunks (jednostek/kawatkow), zawierajacych 4
poczatkowe bajty — prefiksy skrotow SHA256 podejrzanych adresow. Safe Browsing API
przewiduje 2 rodzaje takich danych:
e add chunks — zawierajg 4 bajtowe prefiksy skrotow nowych adresow URL, ktore
klient API powinien doda¢ (ang. add) do lokalnej bazy danych
e sub chunks - zawieraja 4 bajtowe prefiksy skrotow, ktore klient powinien usung¢
ze swojej bazy danych (np. fatszywe alarmy, po weryfikacji)
Ustuga GSB prowadzi dwie listy adreséw, podzielone na niezaleznie numerowane porcje
danych (chunks):
e goog-phish-shavar — lista adresow URL wytudzajacych dane (phishing)
o goog-malware-shavar — lista adresow URL rozpowszechniajacych ztoshiwe

oprogramowanie (malware)

'l Klient API - program korzystajacy z opisywanego API, np. przegladarka internetowa, program
antywirusowy itp.

*2 host-suffix/path—prefix — z ang. wyrazenia typu host-przyrostek/ $ciezka-przedrostek, np: "google.com/",
"some.host.com/123/", "otherhost.net/some/url.html?q=123"
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Klient API musi rozpoczaé proces aktualizacji lokalnej bazy przed uplywem 5 minut od

swojego uruchomienia. Drugie zadanie aktualizacji powinno nastgpi¢ po czasie
okreslonym przez serwer GSB lub w okresie od 15 do 45 minut po pierwszym. Kiedy
program klienta API chce zaktualizowa¢ swojg lokalng baze danych, korzysta z metody
APL: HTTP Request for Data opisane] w [4] i [5]. Program kontaktuje si¢ za pomoca
metody POST protokotu HTTP z serwerami GSB pod adresem:

http://safebrowsing.clients.google.con/safebrowsing/downloads?clien
t=myapplication&appver=1.5.2&pver=2.2

Nastepnie wysyla liste wszystkich posiadanych jednostek danych add chunks i sub chunks
W nastgpujacy sposob:
goog-phish-shavar;a:1-3,5,8:5:4-5

co oznacza, ze klient posiada wszystkie jednostki danych add chunks od 1 do 3, 51 8 oraz
sub chunks od 4 do 5.

W odpowiedzi serwer zwraca seri¢ przekierowan do adresow URL, ktére zawierajg
jednostki danych add chunks i sub chunks do pobrania dla klienta API oraz czas, przez
ktory klient API musi odczekaé przed ponownym kontaktem z serwerem. Klient pobiera
jednostki danych typu add chunks i dodaje do lokalnej bazy danych. Pobiera rowniez dane
typu sub chunks.

Przebieg procesu aktualizacji danych klienta API Safe Browsing v2

serwer aktualizacji GSB

T I

ZWwraca:
- listg sub chunks - adresdw do usunigcia
- fiste adresdw URL do pobrania add chunks

Zadanie ektualizacj

serwer danych G5B

dame nowych add chun

klient AP! GSB
I .-' J_;_‘_\ y

| pobieranie add chunks I
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Zanim program klienta APl pobierze z adresu URL zawarto$é strony i wyswietli ja
uzytkownikowi, musi sprawdzi¢, czy adres URL znajduje si¢ na ,,czarnej liscie”. W celu
sprawdzenia, program musi stworzyé zbior wszystkich wyrazen typu host-suffix/ path—
prefix, mozliwych do utworzenia dla danego adresu URL. Jak wspomniano w |3], dla
przyktadowego adresu:

"http://www.nazwahosta.com/path/page.html?args’,
bedg to wyrazenia:

www.nazwahosta.com/path/page.html?args
www.nazwahosta.com/path/page.html
www.nazwahosta.com/path/

www .nazwahosta. com/
nazwahosta.com/path/page.html?args
nazwahosta.com/path/page.html
nazwahosta.com/path/

nazwahosta.com/

Program oblicza skroty SHA256 dla kazdego z powstalych wyrazen. Nastgpnie klient API
przeszukuje lokalng baze danych i poréwnuje pierwsze 4 bajty kazdego obliczonego

skrotu, z posiadanymi w lokalnej bazie danych prefiksami skrotéw podejrzanych stron.

Znalezienie w bazie dopasowania nie oznacza, Ze sprawdzany adres URL jest
podejrzany i nie jest to wystarczajacy powéd do zablokowania adresu URL przez
program. W takim wypadku program musi zazada¢ od serwera GSB listy wszystkich 32
bajtowych skrotéw SHA256 adresow URIL, ktérych pierwsze 4 bajty pasuja do
odnalezionych przez klienta. W celu uzyskania listy pelnych skrotow, program korzysta z
metody API: HTTP Request for Full-Length Hashes 1 kontaktuje si¢ za pomocg metody
POST protokolu HTTP z serwerem GSB pod adresem:

http://safebrowsing.clients.google.com/safebrowsing/gethash?client=
myapplication&appver=1.5.2&pver=2.2

Serwer odpowiada listg pelnych, 32 bajtowych skrotéw, z ktérych kazdy zawiera nazwe
listy (goog-phish-shavar lub goog-malware-shavar) i numer jednostki danych (chunk).
Kazdy pelny skrot SHA256 adresu URL zwrdécony przez serwer GSB, musi byc
zapamictany przez klienta w lokalnej bazie danych i przypisany odpowiadajacemu mu 4
bajtowemu prefiksowi, tak dtugo, jak dlugo prefiks skrétu jest aktualny.

Program klienta API sprawdza list¢ pelnych skrotow. Jezeli znajdzie dopasowanie do
skrotu pelnego adresu URL, klient APl zatrzymuje pobieranie danych i wyswietla

komunikat z ostrzezeniem.
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Firma Google Inc. zastrzega jednak [4] [5S], ze program klienta nie moze uzywaé danych
starszych niz 45 minut, a wyswietlenie komunikatu ostrzegajgcego uzytkownika moze

nastapi¢ wylacznie, gdy wystepuje jeden z 3 scenariuszy:

1. Sprawdzany adres URL pasuje do pelnego 32 bajtowego skrotu SHA256, ktory zostat
zwrocony przez serwer GSB jako jednostka danych add chunk, w odpowiedzi na
zadanie API: HTTP Request for Data, pod warunkiem, ze taki skrot nie zostal
usuniety z listy (np. poprzez jednostke danych typu sub chunk), oraz pod warunkiem,
ze lista zostata pomyslnie zaktualizowana za pomoca zadania API: HTTP Request for
Data (gdy cala aktualizacja zakonczyla si¢ powodzeniem) w ciggu ostatnich 45 minut
liczonych od chwili ,w ktérej komunikat ostrzegawczy ma by¢ wyswietlony, lub

2. Sprawdzany adres URL pasuje do peinego 32 bajtowego skrétu SHA256, ktory zostat
zwrécony przez serwer GSB w odpowiedzi na zadanie APl: HTTP Request for Full-
Length Hashes, pod warunkiem, ze odpowiadajacy mu 4 bajtowy prefiks nie zostal
usunigty z listy (np. poprzez jednostke danych typu sub chunk), oraz pod warunkiem,
ze lista zostala pomyslnie zaktualizowana za pomoca zadania APl: HTTP Request for
Data (gdy cala aktualizacja zakonczyla sie powodzeniem) w ciagu ostatnich 45 minut
liczonych od chwili ,w ktorej komunikat ostrzegawczy ma by¢ wyswietlony, lub

3. Sprawdzany adres URL pasuje do petnego 32 bajtowego skrotu SHA256, ktory zostat
zwrbcony przez serwer GSB w odpowiedzi na zadanie API: HTTP Request for Full-
Length Hashes, w ciagu ostatnich 45 minut liczonych od chwili ,w ktorej komunikat
ostrzegawczy ma by¢ wyswietlony, pod warunkiem, ze taki skrot nie zostal nast¢pnie

usuniety z listy (np. poprzez jednostke danych typu sub chunk)

Google Inc. w opisie API*® oraz w Warunkach korzystania z ustugi [5] wymaga, aby
przestrzega¢ ponizszych zasad w zakresie ostrzegamia uzytkownikow koncowych
przed podejrzanymi stronami i uzywanych w komunikacie ostrzegawczym

sformulowan:

1. Jezeli program lub usluga korzystajaca z API GSB informuje uzytkownikoéw
koncowych, ze zapewnia ochrong przed wyludzaniem danych lub zlosliwym
oprogramowaniem, musi takie informowaé¢, 7Ze mechanizmy ochrony nie s3

doskonale.

 https://developers.google.com/safe-browsing/developers_guide v2?csw=1#UserWarnings
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2. informacja musi by¢ widoczna dla uzytkownikéw zanim wigeza ochrong i musi
dawa¢ im do zrozumienia, ze korzystanie z mechanizméw ochrony nie jest wolne od
wystepowania zarowno bledow I rodzaju’® (bezpieczne strony oznaczone jako
niebezpieczne), jak 1 bledow IT rodzaju’ (ryzykowne strony, ktore nie zostaly
oznaczone jako niebezpieczne). Sugerowany, jezyk komunikatu powinien wyglada¢
nastepujaco: ,,Google pracuje nad tym, aby zapewni¢ najbardziej dokiadne i aktualne
informacje o stronach wyludzajgcych dane i rozprzestrzeniajgcych  zlosliwe
oprogramowanie. Jednak nie moze zagwarantowac, ze jego (Google) informacje sq
pelne i bezbledne: niekiorych ryzykownych adresow nie mozna zidentyfikowac, a
niektore bezpieczne witryny mogq by¢ zidentyfikowane bledzie jako ryzykowne.”

3. Widoczne dla uzytkownika koncowego ostrzezenie przed odwiedzeniem
podejrzanego adresu URL nie moze prowadzi¢ do przekonania, ze strona ktorej
dotyczy ostrzeienie, jest bez watpienia stronz wyludzajagca dane lub
rozprzestrzeniajacg zlosliwe oprogramowanie. W komunikacie odnoszacym si¢ do
strony, ktora zostala zidentyfikowana jako potencjalnie ryzykowna dla uzytkownika,
jako ostrzezen nalezy uzywaé terminéw takich jak: podejrzenie, potencjalnie
mozliwe, prawdopodobne, moze by¢.

4. Ostrzezenie musi umozliwiaé uzytkownikowi poglebienie wiedzy na temat
zagrozenia poprzez umozliwienie mu przejscia do stron

o  hitp://www.antiphishing.org/ (dla ostrzezen o phishingu)
e http://www.stopbadware.org/ (dla ostrzezen o malware).

5. Ostrzezenie musi zawieraé¢ sformutowanie ,, Porada podana przez Google", z linkiem
do:  http://code.google.com/apis/safebrowsing/safebrowsing - faq.html#whyAdvisory.
Jesli klient AP GSB pokazuje réwniez ostrzezenia na podstawie innych zZrodel, to
ostrzezenia pochodzace z tych Zrodel nie moga wskazywa¢ w komunikacie na Google
jako zrodto tych ostrzezen.

6. Klient API GSB nie moze wyswietla¢ komunikatu ostrzegajacego uzytkownika o
podejrzanym adresie URL ani blokowaé jego wyswietlania jesli w ciagu ostatnich 30
minut nie otrzymal z serweréw GSB aktualizacji danych dotyczacych podejrzanych

adresow

3% blad 1 rodzaju (ang. false positive) — polega na odrzuceniu hipotezy, ktora w rzeczywistosci jest
prawdziwa (btad typu ,.fatszywy alarm™)

5 blad 11 rodzaju (ang. false negative) — blad przyjecia, polega na nieodrzuceniu hipotezy, ktéra w
rzeczywistosci jest falszywa (btad ,,przeoczenia”)
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W opisic interfejsu Safe Browsing API [5], w rozdziale , Sugerowany jezyk ostrzezen”
przedstawiono rekomendowane przez Google Inc. formy komunikatow, ktore zgodnie z
intencja tworcy mozna skopiowac i stosowa¢ w komunikatach ostrzezen klienta API :

o Ostrzezenie: Strona podejrzana o wyludzanie danych (phishing). Ta strona
moze by¢ falsyfikatem lub imitacja innej strony, powstala w celu wyludzenia
danych osobowych lub finansowych. Wprowadzanie jakichkolwiek informacji
osobistych na tej stronie moze skutkowaé kradzieza tozsamosci lub innym
naduzyciem. Mozesz dowiedzie¢ si¢ wigcej na temat phishingu pod adresem
www.antiphishing.org.

e Ostrzeienie: przejcie do tej witryny moze spowodowaé uszkodzenie
komputera. Ta strona wydaje si¢ zawiera¢ ztosliwy kod, ktéry moze by¢ pobrany
do komputera bez Twojej zgody. Mozesz dowiedzie¢ si¢ wigcej na temat
szkodliwych tresci internetowych, w tym wiruséw i innego ztosliwego kodu, oraz

jak chroni¢ komputer na StopBadware.org.

Opis metody Safe Lookup API

Interfejs Safe Lookup API  umozliwia sprawdzanie reputacji” adresow URL
bezposrednio (on-line) na serwerach ustugi GSB. Od poprzedniego interfejsu odréznia si¢
tym, 7e nie daje zadnej gwarancji szybkiego dostarczenia odpowiedzi przez serwery ustugi
GSB. Klient API ma do wyboru dwa rodzaje komunikowania si¢ z ustuga GSB za pomoca
tego API. Obie odmiany (HTTP GET i HTTP POST) korzystajg z polaczenia
szyfrowanego protokotem HTTPS.

Metoda Safe Lookup API - HTTP GET

Za pomocy tej metody klient API moze sprawdzi¢ tylko jeden URL w jednym zgdaniu do
serwera GSB. Sprawdzany adres URL musi by¢ odpowiednio zakodowany i przestany jako
jeden z parametréw w sekcji zapytania URL. Klient API stosujac ta metode wysyla
zadanie na adres serwera GSB w nastgpujacy sposob:

https://sb-ssl.google.com/safebrowsing/api/lookup?client=CLIENT
&apikey=APIKEY &appver=APPVER&pver=PVER&url=URL

odzie URL oznacza zakodowany zgodnie z RFC 3986 adres internetowy, ktory ma by¢

sprawdzony w ustudze Google Safe Browsing.
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Jezeli zadanie wystane przez klienta APL, byto poprawne sktadniowo, serwer odpowiada:
e kodem 204, jesli sprawdzanego adresu nie ma na ,.czarnej liscic” ustugi GSB
e kodem 200, po ktéorym moga wystapi¢ odpowiedzi:
= phishing” - dla stron podejrzewanych o wyludzenia danych,
= malware” - dla stron podejrzewanych o rozpowszechnianie ztosliwego
oprogramowania,
= phishing, malware” — dla stron, ktére podejrzane sg o oba ryzykowne dla

uzytkownika zachowania.

Metoda Safe Lookup API - HTTP POST.
Dzieki wlasnosciom protokotu HTTP, ta metoda pozwala na sprawdzenie do 500 adresow

podczas jednego zadania skierowanego do serwera GSB. Sprawdzane adresy URL nie
musza byé w zaden sposob kodowane. Adresy do sprawdzenia sg przesytane w sekeji body
wywotania HTTP.

Klient API stosujac ta metode wysyla zadanie na adres serwera GSB w nastepujacy
sposob:

https://sb-ssl.google. com/safebrowsing/api/loockup?client=CLIENT
Sapikey=APIKEY&appver=APPVER&pver=PVER

4
http://www.pierwszyadres.pl/
http://drugiadres.org/

http://trzeciadres.org/members/
http://czwartyadres.org/

Jezeli forma zadania wystanego przez klienta API, byla poprawna skfadniowo, serwer
odpowiada:
e kodem 204, jesli zadnego z adreséw URL nie ma na ,,czarnej liscie” ustugi GSB
e kodem 200, jesli co najmniej jeden ze sprawdzanych adresow znajduje si¢ na
, czarnej liscie” GSB. Po kodzie 200 wystepuja odpowiedzi w kolejnosci w jakiej
klient przestat adresy do sprawdzenia:
,,ok” — dla adreséw, ktorych nie ma na zadnej liscie,
= phishing” - dla stron podejrzewanych o wytudzenia danych,
= malware” - dla stron podejrzewanych o rozpowszechnianie ztosliwego
oprogramowania,
= phishing, malware” — dla stron, ktére podejrzane s3 o oba ryzykowne dla

uzytkownika zachowania.
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Zgtaszanie podejrzanych adresow i bfedow klasyfikacji

Poniewaz jednym ze Zrodel informacji o podejrzanych adresach zasilajacych mechanizm
GSB sg raporty uzytkownikow, Google Inc. udostepnia uzytkownikom Internetu
formularze stuzace zglaszaniu przypadkéw niebezpiecznych stron. Blednie sklasyfikowane
adresy URL (tzw. false positives) takze mozna zglosi¢ poprzez formularze dostgpne na
serwerach Google Inc. lub innych podmiotow.

Adresy URL podejrzane o wyludzanie danych (phishing) nalezy zglaszac¢ pod adresem:

http://www.google.com/safebrowsing/report phish/

Strony, ktore zostaty blednie sklasyfikowane przez ustuge Google Safe Browsing jako

adresy wyludzajace dane nalezy zglasza¢ pod adresem:

http://www.google.com/safebrowsing/report error/

Adresy URL podejrzane o rozpowszechnianie ztosliwego oprogramowania (malware)

nalezy zgtaszac pod adresem:

http://www.google.com/safebrowsing/report badware/

Strony, ktore zostaty blednie sklasyfikowane przez ustuge Google Safe Browsing jako

adresy rozpowszechniajace malware nalezy zglasza¢ pod adresem:

http://www.stopbadware.org/home/reviewinfo

Klienci Safe Browsing API

Przeglgdarka internetowa Mozilla Firefox

Przegladarka Mozilla Firefox uzywa mechanizmu Google Safe Browsing API w zakresie
ostrzegania  uzytkownikow  przed stronami wyludzajacymi dane  oraz
rozpowszechniajgcymi ztosliwe oprogramowanie. Przyznaje si¢ do tego zaréwno firma
Google Inc.*®, jak i fundacja Mozilla’’. Opecja zapewniania takiej ochrony jest
domyslnie wlaczona po instalacji programu. Uzytkownik moze wylgczy¢ lub wlgczy¢
taka ochrone wybierajgc z menu programu kolejno: Narzedzia — Opcje —

Bezpieczensiwo.

3 http://www.google.com/tools/firefox/safebrowsing/
** https://support.mozilla.org/pl/kb/how-does-phishing-and-malware-protection-work
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Mozilla Firefox — wlgczone opcje Google Safe Browsing

x|

I = R r ¥ i,
| ~e= I I - - 1 @ -
- 4 | o il =

Ogdlne  Karty Tres¢  Aplkage  Prywatno$é  Bezpieczenstwo  Synchronizaga — Zaawansowane

v Ostrzeqa, jesh witryny prébuja instalowac dodatki Wjatii...
v Blokuj witryny zgloszone jako stwarzajgce zagrozenie
. ¥ Blokuj witryny zoloszone jako proby oszustwa internetowego
rHas{a ——————
| ¥ Pamictsj hasta do witryn M‘
1 1™ Uzywaj hasfa gidwnego Lol ;l
|
! Zapamigtane hasia... |
| e T

oK anusi | pomoc |

Mozilla Firefox — komunikat blokujacy wyswietlanie w przypadku phishingu

) Zgloszony przypadek oszustwa! - Mozilla Firefox e N [m] 4|
Pk Edyga Widok Historia Zakiadkd MNarzedzia Pomoc

[5] Zgtoszony przypadek oszustwa!

@vx
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Biegly sprawdzil dziatanie przegladarki Mozilla Firefox ver. 25.0.1 pod katem ochrony
przed wyswietlaniem stron wyludzajacych dane. Zdaniem biegtego, przegladarka Firefox

nie_speinia wszystkich warunkow wymaganych przez Google Inc. opublikowanych w

dokumencie nazwanym .. Warunki korzystania z ustugi > dostepnym elektronicznie w [5].

Punkt nr 1 tych warunkéw nakazuje, by program klienta API informowat uzytkownika
przed rozpocz¢ciem korzystania z uslugi, a takie przy kazdym wySwietleniu
komunikatu ostrzegawczego blokujgcego wyswietlanie podejrzanej strony, iZe
niezawodno$¢ oraz dokladno$é ushlugi (Google Safe Browsing- przyp. bieglego) nie
moze by¢ zagwarantowana.

Punkt 1 ,,Warunkow korzystania z ustugi” wskazuje rowniez, ze komunikat ten powinien

uzywac jezyka wskazanego pod adresem internetowym:

http://code.google.com/apis/safebrowsing/developers guide v2.html#User
Warnings

Pod tym adresem, w dziale ,, Nofice to Users About Phishing and Malware Protection”™’

znajduje si¢ dodatkowe zalecenie firmy Google Inc., by peonizsza informacja byla

widoczna dla uzytkownikow zanim wlgczg ochrong:

,Google pracuje nad tym, aby zapewni¢ najbardziej dokladne i aktualne informacje o
stronach wyludzajgcych dane i rozprzestrzeniajgcych ziosliwe oprogramowanie. Jednak
nie moze zagwarantowad, ze jego (Google) informacje sq peine i bezbledne: niektorych
ryzykownych adreséw nie mozna zidentyfikowaé, a niektore bezpieczne witryny mogq by¢

zidentyfikowane biednie jako ryzykowne.”

Przegladarka Mozilla Firefox ver. 25.0.1 nie wyswietla takiego komunikatu ani podczas
instalacji, po ktérej opcja ochrony jest domyslnie wlaczona, ani kiedy uzytkownik
sam wlgczy tg opceje (np. jesli wezesniej wylaczyl ochrong), ani podczas wyswietlania
komunikatu ostrzegajacego przed wySwietleniem witryny podejrzanej o wyludzanie

danych.

Biegly. na stronach 21 i 22 niniejszej opinii, omowil wymagania Google Inc. dotyczgce

wys$wietlania komunikatéw ostrzegajacych uzytkownika.

oK https://developers.google.com/safe-browsing/terms - warunki dostgpne takze w formie tlumaczenia
uwierzytelnionego w aktach sprawy VIII GC260/12 —str. 210 akt,

*Notice to Users About Phishing and Malware Protection - ang. Informacja dla uzytkownikow o
ochronie przed phishingiem i malware

Opinia 11/2013/VIII GC 260/12 Strona 27



Przeglgdarka internetowa Google Chrome

Przegladarka Google Chrome jest produktem firmy Google Inc. i co oczywiste w tym
przypadku uzywa mechanizmu Google Safe Browsing API w zakresie ostrzegania
uzytkownikéw przed stronami wyludzajacymi dane oraz rozpowszechniajacymi zloSliwe
oprogramowanie.

Opcja zapewniania takiej ochrony jest domysInie wigczona po instalacji programu.
Uzytkownik moze wylgczy¢ lub wiaczyé taka ochrong wybierajgc z menu programu
kolejno: Ustawienia — Pokaz ustawienia zaawansowane — Prywatnosé—Wiqcz ochrong

przed wytudzaniem danych (phishingiem) i ztoSliwym oprogramowaniem.

Google Chrome — wigczona opcja Google Safe Browsing

Konta Google x A Ustavaenia

= c chrome: 'settings =
-
Chrome Ustawienia
Ustawienia tresci.., Wyczysd dane przegladarki...
L34 Przegladarka Google Chrome meze kerzvstac z ustug internetowych w celu popravey wygedy uzithewania.
h Ustawienia Mezesz epejonalnie widaczyc te ustugi. Wiece] informaci
o Uz ustugi internetowej, aby peméc w rozstrzyganiu bledow navigac)i J

o Uzyj podpowiedsi, aby uzupeiniac wpisywane zapytania i adresy URL na pasku adresu

& Prrewiduj dziatania v zieci, aby przyspieszyc tadowanie stren

[ o \Wacr ochirene przed vadudzaniem danych iphishingiem) | eéliveom oprogramoewaniem |

Uzyj usgugi internetowe, aby popravac bledy ertograficzne,

Autematycznie przesyda) statystebi uzitkowania i rapeorty o awarnach do Geegle

Wysida) zadanie Do not track’ (bez éledzenial podezas przegladania

>

Biegly sprawdzit dzialanie przegladarki Google Chrome ver. 31.0.1650.57 m pod katem
ochrony przed wys$wietlaniem stron wyludzajacych dane i doszedt do wniosku, ze
podobnie jak w poprzednim przypadku (opis dziatania Mozilla Firefox), przegladarka

Chrome nie spelnia wszystkich warunkéw  wymaganych przez  Google Inc.

opublikowanych w dokumencie nazwanym .. Warunki korzystania z ustugi”*’ dostepnym

elektronicznie w [5]. Wszystkie uwagi bieglego, dotyczace zachowania w zakresie

poinformowania uzytkownika koncowego o mozliwosci pojawiemia si¢ bledow

* https://developers.google.com/safe-browsing/terms - warunki dostgpne takze w formie thumaczenia
uwierzytelnionego w aktach sprawy VIII GC260/12 — str. 210 akt,
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klasyfikacji stron, ktére dotyczyly przegladarki Firefox, dotycza roéwniez
przegladarki Google Chrome.

Przegladarka Google Chrome ver. 31.0.1650.57 m nie wyswietla takiego komunikatu ani
podczas imstalacji, po ktérej opcja ochrony jest domyS$lnie wiaczona, ani kiedy
uzytkownik sam wlgczy ta opcje (np. jesli wczesniej wytgczyl ochrong), ani podezas
wysSwietlania komunikatu ostrzegajgcego przed wyswietleniem witryny podejrzanej o

wyludzanie danych.

Google Chrome — komunikat blokujgcy wyswietlanie w przypadku phishingu

| | Phishing.

C' | us.battle.net.support.worldokf.tk/cert/lagin asp?ref=hitps://us.battle net/account/s

@ chrome

Strona zgloszona jako wyludzajaca
informacje.

Google Chrome zablokowat dostep do
us.battienetsupportworldakite Ta strona zostala zglaszona
jako wytudzajaca informadje.

Strany wytudzajace maja podstepnie skionic Cie do ujawnienia

loginu, hasta lub innych poufnych informacji, podszywajac sie pod inne strony, ktdrym moZesz

ufac. wiecej informagji

m Zaal“"anSOI“‘ar‘.E

Przeglgdarka internetowa Apple Safari

Przegladarka Apple Safari uzywa mechanizmu Google Safe Browsing APl w zakresie
ostrzegania  uzytkownikow  przed  stronami  wyludzajacymi  dane = oraz

rozpowszechniajgcymi ztosliwe oprogramowanie. Opcja zapewniania takiej ochrony
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jest domyslnie wlaczona po instalacji programu‘". Uzytkownik moze wylaczy¢ lub
wlaczy¢ taka ochrong wybierajac z menu programu kolejno: Preferencje — Ochrona —

Ostrzegaj gdy odwiedzam falszywg witryng.

Apple Safari — wigczona opcja Korzystania z Google Safe Br(.llwsing
1fd @ = 7] |G| L &

Ogolne Wyglad Zakladd Karty RSS Formularze Ochrone Prywamos¢ Rozszerzenia Zaawansowane

| Falszywe witryny: ¥ Ostrzegaj, gdy odwiedzam falszywa wilnmej
Zawar witryny: wiyczia

W' Uaktywrij Jave

WV wiac JavaSaipt

M Blokuj okna wyskakujace

IV zapytaj, wysylajac niezabezpieczony formularz do bezpiecznej witryny B
| ? 1
Apple Safari — komunikat blokujacy wyswietlanie w przypadku phishingu
@ Wwitryna podejrzewana o phishing e O] x|
4 -+ @ http://us.battle.net.support.worldokf.tkicert/ & | | Q- Google ' B &

&o [0 8 Apple  MapyGoogle  YouTube  Wikipeda — Wiadomosd v Popularme v

Uwaga: Witryna podejrzewana o phishing

Odwiedzana witryna zostata zgtoszona jake stosujaca phishing. Takie
witryny majg na celu wyludzanie danych osobowych lub finansowych,
zwykle udajac prawdziwe witryny. na przykiad bankowe.

Dowiedz sie wiecej o oszustwach typu phishing
Zalos biad

Ignoruj ostrzeZzenie l | Wro ]

Biegly sprawdzit dziatanie przegladarki Apple Safari ver. 5.1.7 pod katem ochrony przed
wyswietlaniem stron wyludzajgcych dane 1 doszedt do wniosku, ze podobnie jak w
poprzednich przypadkach (opisy dzialania Mozilla Firefox i Google Chrome),

*! biegly testowat przegladarke Apple Safari dla platformy Windows 7.
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przegladarka Safari nie spelnia wszystkich warunkéw wymaganych przez Google Inc.

opublikowanych w dokumencie nazwanym ..Warunki korzystania z ustugi”* dostepnym

elektronicznie w [5]. Wszystkie uwagi bieglego, dotyczace zachowania w zakresie
poinformowania uzytkownika konicowego o meozliwosci pojawienia si¢ bledéw
klasyfikacji stron, ktore dotyczyly przegladarki Firefox i Chrome dotycza réwniez
przegladarki Apple Safari.

Przegladarka Apple Safari ver. 5.1.7 nie wySwietla takiego komunikatu ani podczas
instalacji, po ktérej opcja ochrony jest domys$lnie wigczona, ani kiedy uzytkownik
sam wlaczy ta opeje (np. jesli wezesniej wylaczyl ochrong), ani podczas wyswietlania
komunikatu ostrzegajacego przed wyswietleniem witryny podejrzanej o wyludzanie

danych.

Podsumowanie

Zdaniem bieglego, tworcy wymienionych przegladarek internetowych nie przylozyli
odpowiedniej wagi do poinformowania uzytkownikéw o mozliwosci wystgpienia btedow
klasyfikacji podejrzanych stron. Zadna z przegladarek korzystajacych z mechanizmu
Google Safe Browsing nie informuje uzytkownikow, w sposOb sugerowany przez
~Warunki korzystania z ustugi” o tym, ze usluga nie gwarantuje 100 % pewnosci w
zakresie wydawanych klasyfikacji podejrzanych stron, ani o mozliwosci wystgpienia
bledow polegajacych na tym, ze cyt.: . niektérych ryzykownych adreséw nie mozina
zidentyfikowaé, a niekiore bezpieczne witryny mogq byé zidentyfikowane blednie jako
ryzykowne”. Ponadto, komunikaty ostrzegajace uzytkownikéw przed wyswietleniem
podejrzanej strony sa sformutowane w sposob niezgodny z Safe Browsing API'v 2. Tylko
przegladarka Apple Safari uzywa w oknie komunikatu sugerowanego43 sformutowania:
. Strona podejrzewana o phishing”. Przegladarka Mozilla Firefox stosuje sformutowanie:
. Zgloszony przypadek oszustwa !”, a program Google Chrome: ,, Strona zgloszona jako
wyludzajqca informacje”, nie informujac ani gdzie zgloszono ten przypadek, ani jaki jest

stopien pewnosci tej informacji.

= https://developers.google.com/safe-browsing/terms - warunki dostepne takze w formie tlumaczenia
uwierzytelnionego w aktach sprawy VIII GC260/12 — str, 210 akt,

43https:e’.-’t:le\a'eIopers.g(mgIe.com;"saﬁ:—l;'orowsing/dc\e-ek)pt:rs . guide v2?csw=I1#UserWarnings - w komunikacie
odnoszqgcym si¢ do strony, ktora zostala zidentyfikowana jako potencjalnie ryvzykowna dla uzythownika, jako
ostrzezen nalezy uzywac terminow takich jak: podejrzenie, potencjainie moiliwe, prawdopodobne, moje byé
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Analiza materiatu dowodowego

Biegly zapoznal si¢ z materiatem dowodowym w postaci akt sprawy VITT GC 260/12. Po
zapoznaniu si¢ z aktami sprawy biegly uznal, ze do wydania opinii konieczne jest
zapoznanie si¢ z kodem zrodtowym stron sklepdéw internetowych w wersji ze spornego
okresu 05-08.01.2012 r.

W zwigzku z tym, w dniu 21.10.2013 roku o godzinie 16:00 biegly udal sie do siedziby
powodowej spolki IAI S.A w celu zabezpieczenia takiego materiatu dowodowego do
dalszych badan i skopiowania na zewngtrzny dysk twardy bieglego. W trakcie rozmowy z
Prezesem spotki, Panem Pawlem Fornalskim biegly ustalil, ze strona powodowa nie
posiada zarchiwizowanych stron sklepow (tzw. backup) ze spornego okresu blokady. W
posiadaniu powodowe] spotki jest natomiast kod zrodtowy sklepéw przechowywyany w
systemie GIT. Ponadto, stosowana przez spotke technologia uniemozliwia uruchomienia

kopii stron w srodowisku wirtualnym bieglego.

Pan Fornalski poinformowat bieglego, ze kod Zrodlowy stron jest generowany w taki sam
sposob dla wszystkich sklepow, ktorych strony roznia sie tylko szablonem wplywajacym
na ich wyglad i zawartoscig bazy danych. W zwiazku z tym, pomimo braku backup-u
mozliwe be¢dzie odtworzenie zawartosci stron sklepow, na podstawie repozytorium wersji
kodu zrodlowego przechowywanego w spolce. Biegly zobowigzal Prezesa spotki Pana
Pawta Fornalskiego do przestania mailem opisu technicznego $rodowiska generujacego
strony sklepow internetowych oraz do udostepnienia bieglemu pod publicznie dostgpnym
adresem w Internecie 2 sklepéw dziatajacych na podstawie kodu ,.cofnigtego w czasie” do

okresu 05-08.01.2012.

W mailu od Pana Grzegorza Szukalskiego z dnia 25.10.2013, strona powodowa

przedstawila nastgpujaca informacj¢ opisujaca srodowisko produkcyjne:

System operacyjny
debian 5.0.6

kernel: Linux vm595 2.6.32-4-686-bigmem
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Serwer http

Zend Engine v2.2.0, Copyright (c) 1998-2009 Zend Technologies
with Zend Core v2.5.5, Copyright (c) 1998-2008, by Zend Technologies
with eAccelerator v0.9.5.3, Copyright (c) 2004-2006 eAccelerator, by eAccelerator
with Zend Extension Manager v1.2.2, Copyright (c) 2003-2007, by Zend Technologies
Apache Apache/2.2.14
nginx/0.7.65

Moduly, modyfikacje lub nietypowe skrypty

Konfiguracje serwera php, liste wiaczonych modutdw, itp. przesytam jako zatgcznik. Jest to

zrzut bezposrednio z serwera.

Generowanie stron www

Strony sklepu generowane sg w technologii XSLT (warstwa prezentacji oddzielona od
warstwy danych). Skrypty php (wersja 5.3) generuja dane w formacie XML nastepnie dane
te s transformowane razem z plikiem XLS (szablonem wygladu strony, w nomenklaturze
naszej firmy zwanym ,maska sklepu”) w efekcie czego powstaje kod html widoczny na
stronie.

Kazdy sklep posiada tg samg wersje kodu php oraz indywidualng maske (plik xsl) i baze
danych. Wszystkie formularze sg przetwarzane przez kod php, ktory jest wspdiny dla
wszystkich naszych skiepdw.

Kopie archiwalne

Codziennie tworzone sg kopie baz danych klientébw oraz plikéw znajdujgcych sie na
serwerze. Kopie bazy danych sg trzymane sg przez 7 dni. Pliki (np. zdjecia)

przechowywane sg maksymalnie 2 wersje wstecz, nie starszej jednak niz rok.

Wersjonowanie kodu

W styczniu 2012 roku kod byt wersjonowany za pomocag SVN (systemu kontroli wersji),
obecnie caly kod podlega wersjonowaniu za pomocg GIT. Zmiana zostata dokonana na
przetomie 2012 i 2013 roku. Do repozytorium GIT zostata zaimportowana cata historii SVN
(dotychczasowego system), dzieki czemu mozemy odtworzy¢ dziatanie sklepu z tego
okresu.

Ponadto strona powodowa, udostepnita bieglemu:

1.

wskazania do witryny hiip:/

kopig sklepu http://www.xtreme-style.pl/ z okresu 05-08.01.2012, ktéra dostgpna jest w

sieci Internet pod adresem: http://vmgrl.iai-shop.com
kopie strony http://iai-shop.com z okresu 05-08.01.2012, ktéra dostgpna jest w sieci

Internet pod adresem: http://vmgr2.iai-system.com/

/web.archive.org, ktora przechowuje archiwalne wersje

spornych stron internetowych ze spornego okresu blokady:
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®= dla witryny http://www.iai-shop.com ,adres z kopig z dn. 15.08.2012 r.:

rchive.org/web/20120815000000* /http://www.iai-
shop.com
= dla witryny http://www.xtreme-style.pl, adres z kopig z dnia 04.01.2012 r.:

= dla witryny http://www.netranova.pl/, adres z kopia z dnia 04.01.2012 r.:

ttp://web.archive.org/web/20120104214518/http://www.netranovs

= dla witryny http://www.dibox.pl/ , adres z kopig z dnia 30.12.2011 r.:

ILLP </ /WWW.O | DOX . L

b.archive.org/web/20111230231836/

= dla witryny http://jpmax.pl/ ,adres z kopig z dnia 29.12.2011 r.:

chive.org/web/20111229071001/http://jpmax.pl/

Biegly zapoznal si¢ aktami sprawy oraz z elekironicznym materialem dowodowym,

dostarczonym przez powodowa spotke i stwierdzil, co nastepuje:

1.

5]

W przedstawionym przez stron¢ powodowa elektronicznym materiale dowodowym,
biegly nie znalazl Zadnych Sladéw wskazujacych na proceder rzeczywistego
wyludzania danych. Bicgly przeanalizowat kod Zrédlowy kopii stron dostepnych pod

adresem http://vmgrl.iai-shop.com, oraz http://vmgr2.iai-system.com/, a takze stron

dostq:pnych w witrynie http://web.archive.org wskazanych powyzej 1 nie znalazl
sladoéw takich dziatan zaréwno na stronach gléwnych tych witryn, jak i1 na stronach
stuzacych do logowania na konto, lub zaktadania konta uzytkownika.

Strona http://www.xtreme-style.pl, w wersji z dnia 04.01.2012 roku, zachowanej w

witrynie  hitp://web.archive.org,  stosuje  odwolania do innej  domeny:

https://magnuspolska.iai-shop.com/signin.php w elementach stuzacych do logowania,

takich jak przycisk i odnos$nik ,, Zaloguj ", odnosniki ,, Ustawienia konta”, ,, Zarejestruj
sie”. Jest to zachowanie, ktére moglo by¢ oceniane jako dzialanie wskazujace na
wyludzanie danych chociaz takim w rzeczywistosci mie bylo — domena
https://magnuspolska.iai-shop.com jest tzw. domeng techniczng tej strony.

Strona http://www.netranova.pl/ w wersji z dnia 04.01.2012 r., zachowana w witrynie

hitp://web.archive.org, nie uzywa bezpiecznego, szyfrowanego polaczenia https na

stronie hittp.//www.netranova.pl/login.php , do ktorej prowadzi odnosnik ,, Zaloguj

si¢” chociaz na stronie znajduja si¢ pola do wprowadzania nazwy uzytkownika i hasta.
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Strona ta réwniez obecnie stosuje ten sposob rejestrowania uzytkownikow. W ocenie
bieglego jest to zachowanie, ktore moglo by¢ oceniane jako dzialanie
niebezpieczne dla danych uzytkownika i nadal nim pozostaje.

4. Strona hitp://www.djbox.pl/, w wersji z dnia 30.12.2011 r., zachowana w witrynic

http://web.archive.org. nie uzywa bezpiecznego, szyfrowanego potgczenia https na

"

stronach do ktorych prowadzg przyciski 1 odnosniki , Zaloguj  sig¢

(http://'www.djbox.pl/signin.php) i ,, Rejestracja konmta” (http://www.djbox.pl/client-

new.php?register), chociaz na stronach do ktorych prowadza te odnosniki uzytkownicy
wprowadzaja dane osobowe takie jak imig, nazwisko, data urodzenia, adres
zamieszkania, numer telefonu, adres e-mail. Strona ta réwniez obecnie stosuje ten
sposob rejestrowania uzytkownikow. W ocenie bieglego jest to zachowanie, ktére
moglo byé oceniane jako dzialanie niebezpieczne dla danych uzytkownika i nadal
nim pozostaje.

5. Strona http://jpmax.pl/ w wersji z dnia 29.12.2011 r., zachowana w  witrynie

http://web.archive.org, nie uzywa bezpiecznego, szyfrowanego polaczenia htips na

stronach do ktorych prowadza odnosniki ,, Zaloguj si¢” (http.//jpmax.pl/signin.php) i

., Zarejestruj si¢” (http.//jpmax.pl/client-new.php?register), chociaz na stronach do

ktorych prowadza te odnosniki uzytkownicy wprowadzaja dane osobowe takie jak
imie, nazwisko, adres zamieszkania, numer telefonu, adres e-mail. Strona ta réwniez
obecnie stosuje ten sposob rejestrowania uzytkownikow. W ocenie bicglego jest to
zachowanie, ktére moglo by¢ oceniane jako dzialanie niebezpieczne dla danych
uzytkownika i nadal nim pozostaje.

6. W zwiazku z tym, ze wskazywang w aktach sprawy (str. 25 i 26 akt VIII GC 260/12)
przyczyna blokady wyswietlania stron, byl odnoénik wyswietlajacy logo z adresu

http://iai-shop.com/panel/gfx/pb-iai.png, biegly przeanalizowat kod Zroédlowy oraz

zawartosé tej strony udostgpnionej przez powoda pod adresem https:/vmgrl.iai-

shop.com/panel/index.php . Biegly nie znalazl zadnych sladow wskazujgcych na
proceder wyludzania danych na tej stronie.

7. Biegly przeanalizowal porady [6] przeznaczone dla tworcow stron internetowych, ktore
opublikowata firma Google Inc. w portalu Google Webmasters Central Blog w celu
informowania o tym, w jaki sposob nalezy projektowa¢ strony internetowe, aby
unikna¢ pomylkowego sklasyfikowania witryny jako niebezpiecznej przez mechanizm
Google Safe Browsing. Biegly stwierdzil, ze niektére wzorce projektowe badanych

stron powodowej spolki nie spelniajg tych zalecen. Pierwsza porada z [6] brzmi:
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»Nie pytaj o nazwy uzytkownikow i hasla, ktére nie nalezg do Twojej witryny. Takie
zachowania z definicji uwazamy za phishing, wigc nie rob tego! Jesli chcesz zapewnié
na swojej stronie dodatek do ustugi na innej stronie, rozwaz zamiasl lego uzywanie
publicznego API lub metody OAuth.” Tymczasem, jak biegly wykazal w punkcie 2
niektore strony przekierowywaty uzytkownikow do innej domeny w celu zalogowania,
proszac o podanie nazwy uzytkownika i hasla w domenie technicznej typu:

https://nazwasklepu.iai-shop.com/signin.php , czyli w innej domenie niz domena

sklepu.

8. Kolejna zasada projektowa zalecana przez Google Inc. brzmi: ,,Ogranicz liczbe domen
wykorzystywanych przez witryny, zwlaszcza dla logowania. Pytanie o nazwe
uzytkownika i hasto dla strony X wyglgda bardzo podejrzanie na stronie Y. Nie dos¢, ze
trudniej nam oceni¢ Twojg strong, to takie postgpowanie uczy odwiedzajgcych
ignorowania podejrzanych adresow, co czyni ich bardziej podatnymi na rzeczywiste
proby phishingu. Jesli musisz mie¢ swojg strong logowania w innej domenie niz
glowna strona, nalezy rozwazyé uzycie przezroczystego proxy, aby umozliwié
uzytkownikom dostgp do tej strony z domeny podstawowej”. Z lektury akt sprawy (np.
str. 145) wynika tymczasem, Zze przynajmniej cze$é sklepow miata przekierowanie
strony logowania dla uzytkownikow sklepu do domeny technicznej, oraz
przekierowanie strony administracyjne) /flp.//nazwasklepwpanel/ do domeny

technicznej typu Atips.://nazwasklepu.iai-shop.com/panel/,

9. Analiza znalezionego przez uzytkownikéw 1 administratorow powodowe] spotki
rozwigzania problemu blokady stron (str. 25 1 26 akt sprawy VIII GC 260/12), ktore
polegalo na usunigciu odnosnika do grafiki z logo spolki, dostepnej pod adresem

http://iai-shop.com/panel/gfx/pb-iai.png  wskazuje na to, ze z duzym

prawdopodobienstwem mozna stwierdzié¢ wystapienie bledu I rodzaju (,falszywy
alarm”) w procesie klasyfikaeji niebezpiecznych stron uslugi Google Safe
Browsing, co doprowadzilo do zablokowania sklepéw powodowej spolki. Zdaniem
bieglego, z duzym prawdopodobienstwem mozna zatozy¢, ze przedstawione strony nie
wyhudzaly danych, chociaz mogly zawiera¢ elementy wskazujace na takie zachowanie.
Swiadezy o tym takze opisane w aktach sprawy niewytlumaczalne zachowanie systemu
weryfikacji reputacji” stron Google Safe Browsing, ktory wyswietlal dla
poszczegolnych stron komunikaty o tym, Zc strony nic sg uznawane za podejrzane
przez GSB, a jednoczesnie nie usuwat ich z ,czarnej listy” przez sporny okres kilku

dni. W tym swietle wprowadzanie komunikatu o wyludzaniu danych przez strony
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internetowe powodki oraz obslugiwane przez nig sklepy, zdaniem bieglego bylo
nieuzasadnione. Biegly zwraca jednak uwage na fakt, ze w sensie technicznym to nie
ustuga Google Safe Browsing blokowala wy$wietlanie tych stron, choé¢ niewgtpliwie
blad klasyfikacji lezal po stronie tego mechanizmu. Wyswietlanie blokowaty
przegladarki internetowe Mozilla Firefox, Google Chrome i Apple Safari, korzystajace
z tej ustugi do ochrony przed phisingiem. Przegladarka Microsoft Internet Explorer
wyswietlala te strony bez komunikatow o zagrozeniu, bo korzysta z innych
mechanizméw ochrony. Nie mozna wigc twierdzié, Zze strony byly w jakikolwiek
sposob zablokowane, bo w sensie technicznym ruch sieciowy do tych stron byt
mozliwy.

10. Biegly przeanalizowal techniczng stron¢ dziatania mechanizmu Google Safe Browsing
w celu ustalenia zakresu kompetencji pozwanej Google Poland sp. z o.0., w
odniesieniu do zarzadzania katalogiem stron, na ktorych znajduje sie informacja o
podmiotach wyludzajgcych dane. Biegly przeprowadzit analize adresow internetowych
wystepujacych w opisie technicznym Safe Browsing API, i ustalil, ze klient API ustugi
GSB korzysta z ponizszych adresow:

®  htip.//safebrowsing. clients. google.com,

®  ips.//sh-ssl.google.com w domenie google.com, zarejestrowanej na firme
Google Inc. pod adresem 1600 Amphitheatre Parkway, MountainView, USA.
Rowniez dostgpne w Internecie serwisy geolokalizacyjne wskazujg na
powyzsza lokalizacje adreséw IP powigzanych ze wskazanymi adresami URL.
Z technicznego punktu widzenia klient API komunikuje si¢ podczas swojej
pracy i wymienia dane z serwerami umieszczonymi w USA, wi¢ec zdaniem
bieglego pozwana spétka Google Poland sp. z o.0. nie zarzadza katalogiem

zablokowanych stron.
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Dane geolokacyjne adresow ustugi GSB

Geolocation by IP

IP Address Lookup. Domain Lookup.

Your local IP address is 62.69.19

| safe browsing.dients.google.ct{ ]__T_rch_ti_’_ or host [
Examples: 74.125.53.147 or google.com

General IP Information
1P Address:

Domain:

Gecolocation Information
Country:

173.194.39.229
ISP T __ Google Inc..
isafebrowsing.clients.google.com

UNITED STATES

Fairfield
{51 Cencord
e ¥ oStackton
San, ooakland
Francisco® . "I Modesto
f ant o

San Mateoo

sunnyvale® ggan Jose

Country code: us B |
Region: CALIFORMIA SEas
City: MOUNTAIN VIEW e f
ZIP code: 94043 i O |
Latitude: 37.406 | Monterey 1= |
Longitude: -122.079  [Clelonle 13l |
Timeazone: -07:00 = = BN Shiep dats 0013 Googe |
M b |
Geolocation by I
IP Address Lookup. Domain Lookup.
Your local IP address is 62.69.19
|5h-ssl.gnng[e.cnm |r |_T|_'ack IP or ho_st_| © Faitfickd ]
Examples: 74.125.93.147 or google.com i !
General IP Information i) Concard o Stackin |
IP Address: 173.194.39.238 San . ooakland S
ISP: Google Inc. Ppngiies W HaRIane. g Liodesto
Domain: sb-ssl.google.com VP Fepont o
Geolocation Information Sunnyvales ogan Jose
Country: UNITED STATES
Country code: us il ]
Region: CALIFORMIA S i
City: MOUNTAIN VIEW R
ZIP code: 94043 ‘i g |
Latitude: 37.406 3 R _
Longitude: -122.079 | Claasle i 1ol |
Timezone: -07:00 1 Map data ©2013 Google |

Opinia 11/2013/VIII GC 260/12

Strona 38




Whioski

1. Biegly wyjasnil zasade dziatania ustugi Google Safe Browsing zarowno w zakresie
mechanizmu klasyfikacji stron internctowych, jak i zasady udostgpniania listy
podejrzanych stron i metod wspétpracy aplikacji klienta API z serwerami ushugi.

2. Zdaniem bicglego, z duzym prawdopodobienstwem mozna zalozy¢, ze
przedstawione strony nie wyludzaly danych, chociaz mogly zawiera¢ elementy
wskazujgce na takie zachowanie. W S$wietle posiadanej wiedzy biegly uwaza, Ze
strony powodowej spotki padly ofiarg wystapienia bledu I rodzaju (,,falszywy alarm™)
w procesie klasyfikacji niebezpiecznych stron ustugi Google Safe Browsing, co
doprowadzito do zablokowania wys$wietlania sklepéw powodowej spotki w wigkszosci
przegladarek internetowych. Wprowadzanie Komunikatu o wyludzaniu danych
przez strony internetowe powédki oraz obslugiwane przez nig sklepy, zdaniem
bieglego bylo nieuzasadnione. Biegly zwraca jednak uwage na fakt, ze w sensie
technicznym to nie ustuga Google Safe Browsing blokowata wyswietlanie tych stron,
cho¢ niewatpliwie blad klasyfikacji lezal po stronie tego mechanizmu. Wyswietlanie
blokowaty przegladarki internetowe Mozilla Firefox, Google Chrome 1 Apple Safari,
korzystajace z tej ustugi do ochrony przed phisingiem. Przegladarka Microsofi Internet
Explorer wyswictlala te strony bez komunikatow o zagrozeniu, bo korzysta z innych
mechanizméw ochrony. Nie mozna wiec twierdzi¢, ze strony byly w jakikolwiek
sposéb zablokowane, bo w sensie technicznym ruch sieciowy do tych stron byt
mozliwy.

3. Biegly ustalil, ze z technicznego punktu widzenia klient API komunikuje si¢ podczas
swojej pracy 1 wymienia dane z serwerami umieszczonymi w USA, wigc zdaniem
bieglego pozwana spotka Google Poland sp. z o0.0. nie zarzadza katalogiem
zablokowanych stron.

4, W zwigzku z powyzszym, biegly nie mogl ustali¢ dziatan podjgtych przez pozwang
spotke Google Poland sp. z o0.0. zmierzajgcych do usunigcia spornego komunikatu
ostrzegajgcego, poniewaz zdaniem bieglego, w $wietle poczynionych ustalen nie ma do

tego zadnych podstaw.
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